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2 Faktor Authentifizierung
VPN

Zentrale Dienste

Support / Helpdesk
Awareness Cybersicherheit

Links
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Unterschied Google Workspace - Campus Benutzer Konto

» Getrennte Accounts

Hochschulnetz:
Moodle, FILR,
Homelaufwerk,
bwLehrpool, Wiki,
WLAN etc.

Username

tmeier3

Google Workspace
ME & J x

E-Mailadresse

tmeier3@stud.hs-offenburg.de
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Google Workspace

» Anschreiben mit Zugangsdaten (Username, Initial-Passwort & CIT Pin))
-> aufheben

Aktivierung unter https://accounts.google.com

Bsp: tmeier3@stud.hs-offenburg.de

Mail als Hauptkommunikationstool
Kollaboratives Arbeiten mit Drive, Docs & Chat
15 GB Speicherplatz
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https://accounts.google.com/
mailto:tmeier3@stud.hs-offenburg.de

Campus Benutzer Account

P Bsp:tmeier3
» Konto muss aktiviert werden unter

https://campus-benutzerkonto.hs-offenburg.de

» Passwort Self Service
» VPN downloaden

- Account fir alle Dienste auflser Email
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2 Faktor Authentifizierung (2FA)

» 2FAflr Campus Benutzeraccount aktivieren unter
https://2fa.cit.hs-offenburg.de/account

» Absicherung gegen fremde Ubernahme des Accounts
» Mdglich mit Handy, Fido2, TOTP-Token

» Empfehlung: Zwei zweite Faktoren
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Zusammenfassung

1. Google Workspace Konto
2. Campus Benutzeraccount

3. Zugriff mit VPN auf zentrale Dienste

Hilfewiki

Priifungs An- und Abmeldung / Noteneinsicht
Wlan / eduroam

Fileserver (20 GB) und externer Zugriff mit Filr
Uninow

Moodle

Poolraume

v Vv Vv VvV Vv Vv Vv Vv

Drucken und Scannen
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) Regeln in den PC-Pools

S

» Verlassen Sie bitte die PC-Raume so wie Sie sie vorfinden mochten!
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Support

P Start: https://cit.hs-offenburg.de/informationen-hilfe

» Hilfewiki (http://hilfe.cit.hs-offenburg.de)

» Email an helpdesk@hs-offenburg.de = Ticket an Campus IT
» Helpdesk B205c (Offnungszeiten beachten)
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https://cit.hs-offenburg.de/informationen-hilfe
http://hilfe.cit.hs-offenburg.de/
mailto:cit@hs-offenburg.de

Awareness Cybersicherheit H

Personliche Auswirkungen Auswirkungen auf die Hochschule
» Keine Moglichkeiten Prifungen an- und » Image Schaden
abzumelden

» Hochschule auf der Blockliste von
» Keinen Zugriff auf Bibliothek oder anderen Email-Providern

Moodle (E-learning-Plattform) » Im schlimmsten Fall keine IT fiir

» Keine MOglichkeit die Priifungin PC- mehrere Monate und kompletter
Poolrdumen abzulegen Datenverlust

P Kein Zugriff auf E-Mails, Dateien im
Homeverzeichnis etc.
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) Beispiel Phishing

Mich

Kundenservice

o Thunderbird hat diese Nachricht als Junk eingestuft.

Logo

Sehr geehrter Kunde,

wir miissen Sie dariiber Informieren, das mit Anderung unserer neuen
Geschéftsbedingungen Kunden, die tiber ein Kreditkartenkonto bei uns
Verfiigen dazu verpflichtet sind, Ihre Daten zu bestétigen.

Bitte starten Sie den Identifikationsvorgang Uber den nachfolgenden
Button.

Sollten Sie die Identifikation nicht binnen 14 Tagen nach Erhalt
durchfihren miissen wir leider lhr Konto gebiihrenpflichtig sperren.

Zur Startseite

Wir bitten Sie die Unannehmlichkeiten zu entschuldigen und bitten um
Ihr vollstes Verstéandnis.

Mit freundlichen GriiBen
comdirect

© comdirect - eine Marke der Commerzbank AG

durchfithren miissen wir leider lhr Konto gebiihrenpflichtig sperren.
Zur Startseite

¢ Unannehmlichkeiten zu entschuldigen und bitten um
Ihr vollstes Versténdnis.

Mit freundlichen GriiRen
comdirect

© comdirect - eine Marke der Commerzbank AG
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p Wie verhalte ich mich richtig?

Betreff:

Macht der Betreff Sinn?
Passen Betreff und Absender
zusammen?

Sender:

kenneich den
Absender?

Selbsttest: https://phishingquiz.withgoogle.com

Anhang [ Link:

Erwarte ich einen Anhang?
Erwarte ich einen Link?

Unsicher?

—> offnen Sie den Anhang nicht
—> klicken Sie nicht auf den
Link!
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https://phishingquiz.withgoogle.com/

DENKEN WIRD MACHEN.
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